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1. Introduccion

1.1 Presentacion

Este documento declara las practicas de confianza en la prestacion de los servicios de entrega

electronica certificada por parte de LOGALTY.
El servicio se presta en dos modalidades:

e Entrega electrdnica certificada.

e Entrega electrdnica certificada cualificada.

El servicio de entrega electrénica certificada es ofrecido como parte de los servicios de tercero
de confianza comercializados por LOGALTY. En particular, el servicio de entrega electrénica

certificada se encuentra integrado en los siguientes servicios:

e Servicio de contratacion electrdnica certificada.
e Servicio de notificacidn electrdnica certificada.
e Servicio de notificacidn postal.

e Servicio de comunicacidn electrdnica.

1.2 Nombre del documento e identificacion

Este documento es la “Declaracién de Practicas de Confianza del Servicio de Entrega
Electronica Certificada de LOGALTY”.

Logalty ha asignado a cada politica de servicio un identificador de objeto (OID), para su

identificacidn por las aplicaciones.
oiD Politica de servicio
1.3.6.1.4.1.30210.1.8.1 Entrega electrénica certificada

1.3.6.1.4.1.30210.1.8.2 ' Entrega electrdnica certificada cualificada




LOGALTY: DPC SEEC virl

En caso de contradiccion entre esta Declaracidon de Practicas de Confianza y otros documentos

de practicas y procedimientos, prevalecerd lo establecido en esta Declaracion de Practicas.

1.3 Participantes en los servicios de entrega electronica certificada

1.3.1 Prestadores de servicios de confianza participantes en el servicio de entrega electrénica
certificada

LOGALTY es un prestador de servicios de confianza, que actia de acuerdo con lo dispuesto en
el Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacién electrénica y los servicios de confianza para la transacciones
electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE, vy las
normas técnicas del ETSI aplicables a los servicios de entrega electrénica certificada,
principalmente ETSI EN 319 401 y ETSI EN 319 521, al objeto de facilitar el cumplimiento de
los requisitos legales y el reconocimiento internacional de los servicios de entrega electrénica

certificada que ofrece.

1.3.2 Entidades finales

Las entidades finales son las personas y organizaciones destinatarias de los servicios de

entrega electrénica certificada.

Seran entidades finales de los servicios de entrega electrénica certificada de Logalty las

siguientes:

e Remitentes de comunicaciones y documentos, que tienen la condicidén de suscriptores
del servicio.

e Destinatarios de comunicaciones y documentos.

1.3.2.1 Suscriptores del servicio de certificacion

Entendemos por emisor a toda entidad, que normalmente en el marco de su actividad
profesional, pone a disposicion de LOGALTY la documentacidén necesaria respecto a la cual
LOGALTY prestard los servicios estipulados en el contrato del servicio en el que se integra la

entrega electrénica certificada.
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En los servicios de LOGALTY, el emisor es el suscriptor del servicio, accediendo a dich condicién
mediante la firma del contrato o de una peticién de servicio. El servicio tiene una duracién
determinada, en su caso renovable conforme estipula el instrumento juridico

correspondiente.

Mientras el contrato de servicio se encuentra vigente, el emisor puede iniciar las operaciones
contratadas, que incorporan la correspondiente entrega electrdnica certificada, en su caso

cualificada.

1.3.2.2 Destinatario

Entendemos por destinatario aquella persona fisica, empresa o institucion a la cual va dirigido,
de parte del emisor, la entrega electrdnica certificada integrada en los servicios ofrecidos por
LOGALTY.

1.4 Administracion de la Declaracion de Practicas de Confianza

1.4.1 Organizacion que administra el documento

Este documento es administrado por la Gerencia de PKI, Servicios de Confianza y elDAS de

Logalty Servicios de Tercero de Confianza SL, con los siguientes datos de identificacion:

Identificacién Registro Registro Mercantil de Madrid
Tomo 22055

Folio 60

Hoja M-393315

CIF B-84492891

1.4.2 Datos de contacto de la organizacion

Calle Valportillo Primera nimero 22

Planta Primera
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Locales (mddulos) 7y 8
Alcobendas (Madrid), 28108
Phone: +34 915 145 800
Fax: +34 917 913 085
E-mail: logalty@logalty.com

1.4.3 Procedimientos de gestion del documento

El sistema documental y de organizacion de LOGALTY garantiza, mediante la existencia y la
aplicacion de los correspondientes procedimientos, el correcto mantenimiento de este

documento y de las especificaciones de servicio relacionadas con el mismo.

1.4.3.1 Revision del documento

Logalty revisa esta DPC una vez al aflo como minimo.

El Responsable de Seguridad sera el responsable del mantenimiento de este documento
siguiendo las directrices de la Politica de Seguridad y del Procedimiento de Mejora Continua

de Logalty.

El Responsable de Seguridad propone cambios y recoge sugerencias y propuestas para su

estudio y envio al Comité de Riesgos y de Seguridad de la Informacién para su aprobacién.

El Comité de Riesgos y de Seguridad evaluard la necesidad que los cambios propuestos

requieran de notificacién ante al supervisor.
Fases de seguimiento de los cambios:

e Fase A: Recogida de sugerencias y propuestas

e Fase B: Estudio, analisis, comprobacion y redaccién

e Fase C: Envio al Comité de Riesgos y de Seguridad de la Informacién para comentarios,
redaccidn final y aprobacién.

e Fase D: Publicacidn en la web, y si fuera requerido notificacién al supervisor.

Logalty realiza una nueva revision de esta DPC ante la inclusiéon de cambios suficientemente

relevantes para la gestion de los servicios de certificacion. La descripcion de los cambios se
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incluird en el apartado “control de versiones” de la seccién “Informacién General” en el inicio

de este documento.

1.4.3.2 Aprobacién del documento

Las modificaciones futuras de esta Declaracidon de Practicas de Confianza, de la Politica de
Seguridad y de los restantes documentos del servicio de confianza son aprobadas por el
Comité de Riesgos y de Seguridad de la Informacion, el cudl de forma adicional se

responsabilizara de su correcta implementacion.

LOGALTY comunica de forma permanente los cambios que se produzcan en sus obligaciones
publicando nuevas versiones de su documentacion juridica en su web

https://www.logalty.com
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2. Publicacion de informacion

2.1 Publicacion de informacion del prestador de servicios de
certificacion

LOGALTY publica las siguientes informaciones en su Depdsito:

e La Declaracién de Précticas de Certificacion.
e Los certificados que se pueden emplear para validar las evidencias producidas por
LOGALTY.

2.2 Frecuencia de publicacion

La informacion del prestador de servicios de certificacidn se publica en cuanto se encuentra

disponible.

Los cambios en la Declaracion de Practicas de Certificacion se rigen por lo establecido en la

seccion 1.4 de este documento.

2.3 Control de acceso

LOGALTY no limita el acceso de lectura a las informaciones establecidas en la seccién 2.1, pero
establece controles para impedir que personas no autorizadas puedan anadir, modificar o
borrar registros del Depdsito, para proteger la integridad y autenticidad de la informacion,

especialmente la informacion de estado de revocacion.
LOGALTY emplea sistemas fiables para el Depésito, de modo tal que:

e Unicamente personas autorizadas puedan hacer anotaciones y modificaciones.

e Pueda comprobarse la autenticidad de la informacion.

e Los certificados sdlo estén disponibles para consulta si la persona fisica identificada en
el certificado ha prestado su consentimiento.

e Pueda detectarse cualquier cambio técnico que afecte a los requisitos de seguridad.
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3. Identificacion y autenticacion

3.1 Identificacion del remitente

Para transaccionar con Logalty, es necesario para el emisor firmar digitalmente cada peticion
con un certificado digital, dado que la comunicacién se realiza utilizando Servicios Web
conforme al protocolo SOAP. En el caso del servicio de entrega electrénica cualificada sera
necesario el uso de un certificado de firma electrénica avanzada o de sello electrénico

avanzado.

Una vez recibida la peticion por parte de LOGALTY, la firma digital se comprueba con la clave

publica del certificado almacenado en los sistemas y se le asigna un identificador Unico.

En el caso del gestor de envios de LOGALTY Unicamente es posible realizar envios de servicios

de entrega electrdnica no cualificados.

3.2 Identificacion del destinatario

Existen dos formas de identificacidn del usuario, dependiendo del tipo de servicio de entrega

electrdnica certificada que se esté utilizando.

En el caso de la contratacidon electrénica certificada y notificacién electrénica certificada, el
destinatario recibe un email que contiene un vinculo al sistema de autenticacién de LOGALTY
0 a uno propio del emisor. Una vez autenticado, se realiza la identificacién del destinatario de

distintas formas, dependiendo de si el proceso es cualificado o no.

e Siel proceso es cualificado, para autenticar al destinatario se utiliza un mecanismo de
autenticacion basado en su certificado de firma electrdnica avanzada o de sello
electrénico avanzado, vy, si el resultado es satisfactorio, se procede a la puesta a
disposicidn del documento.

e Enrelacién al proceso no cualificado, se utilizara un codigo OTP mediante SMS enviado

al teléfono movil del destinatario.

En el caso de notificacion certificada postal se realizara la identificacion del destinatario
personandose un empleado del operador postal para validar la identidad fisicamente. En el
proceso cualificado, se debera identificar al destinatario mediante DNI o documento oficial de
identidad.
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4. Operativa del servicio

El servicio de entrega electrénica certificada consiste en la puesta a disposicion de medios
electrénicos, informaticos y telematicos para que el emisor pueda realizar las operativas

descritas a continuacion.

4.1 Notificaciones realizadas de forma electrdnica y certificada

Este servicio permite enviar notificaciones de forma electrdnica y certificada a terceros de su
interés a través de LOGALTY, consignando ademas la fecha y la hora en que se produzca el
envio, asi como la fecha y hora en que se reciba por el destinatario, con integridad de

contenido y custodia minima determinada por el cliente en su peticidn de servicio.

Todas las comunicaciones entre el cliente y LOGALTY se realizan mediante transacciones
telemadticas firmadas digitalmene y bajo un sistema seguro de comunicaciones. En el servicio
cualificado, las transacciones se deberan realizar mediante un sistema de firma electrdnica

avanzada.

La Notificacién Electrénica Certificada de LOGALTY incluye de manera estandar la copia
certificada del documento, con mecanismos de control de la integridad del contenido, acuse
de recibo del envio y realizdndose depdsito notarial de la funcién resumen del contenido de

todos los documentos.

En caso de identificacidon del Receptor por el cliente, la autenticacion del Usuario receptor que
solicita el acceso al Portal web de LOGALTY se realizara por parte del cliente conforme a los

protocolos, estandares y niveles de seguridad que el cliente considere oportunos.

En caso de identificacion por LOGALTY del Usuario receptor, LOGALTY aceptara como valido
toda solicitud de acceso a su portal que cumpla con los requisitos establecidos para tal fin.
Estos requisitos estan basados en datos conocidos por el cliente y por el Receptor, que

permiten acceder a las modificaciones realizadas por los sistemas del cliente.

Para la puesta del documento por parte del receptor, se podrd utilizar el sistema de PIN via
SMS a su moévil. En el caso del servicio cualificado, se procede a la identificacion mediante

certificado cualificado del destinatario previa puesta a disposicién del documento.

El sellado de tiempo se realizard con una autoridad de certificacidon cualificada.
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En los siguientes epigrafes se muestran los pasos del proceso de notificacién electrénica

certificada.

4.1.1 Envio de Notificacion Electrénica Certificada

= P
v Entidad de | e
{ Gertificacion Logalty PKI
‘\ TSA Cualificada.

3 \
Sellado de Tiempo

@ < /> Custodia
Bl A

\ Tercero por interposicion /

Emisor Receptor

1. Peticidn del cliente Emisor a Logalty de envio de documento en formato PDF.
2. Logalty envia el hash de la peticién de envio a la Entidad de Certificacion.
3. La Entidad de Certificacion pone sellado de tiempo, guarda copia y devuelve a Logalty el

sellado de tiempo.

4. Llogalty envia un email firmado al Receptor con el enlace para acceder al documento.
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4.1.2 Recepcioén de Contratacion Electrénica Certificada

‘ Broker SMS | (;E”r:f?ad de | Logalty PKI | ﬁ
| ertificacion | ‘ | TSA Cualificada

4a

Identificacion en
Logalty

Receptor ‘ Emisor

8
in

Notarios

4p

Identificacion
Delegada

Tercero por interposicion

4. Elusuario se identifica:
a. ldentificacion del receptor en Logalty
b. Identificacion delegada en el Receptor de Logalty

5. El usuario se autentica mediante pin SMS enviado al mévil. En el caso de entrega
electrénica certificada cualificada se procederd a la identificacién mediante certificado
cualificado y autenticacion mediante clientauth.

6. Se procede ala puesta a disposicién del documento, Logalty registra la aceptacion, genera
un hash de toda la historia del documento y se lo envia a la Entidad de Certificacién para
realizar el Sellado de Tiempo cualificado.

7. La Entidad de Certificacién devuelve a Logalty el sellado de tiempo de la historia del
documento.

8. Logalty realiza un hash del contenido del documento y lo envia a Deposito Notarial.

4.2 Notificaciones certificadas

Este servicio permite al CLIENTE realizar notificaciones de forma certificada a terceros de su
interés a través de LOGALTY, entregandose éstas en formato papel y en sobre cerrado a la
direccién postal indicada, consignando la fecha y la hora en que se produzca el envio, asi como
la fecha y hora en que se reciba por el destinatario, con integridad de contenido y custodia

minima determinada por el cliente en su peticién de servicio.
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Todas las comunicaciones entre CLIENTE y LOGALTY se realizan mediante transacciones
telematicas firmadas electrédnicamente bajo un sistema seguro de comunicaciones. En el
servicio cualificado, las transacciones se deberan realizar mediante un sistema de firma

electronica avanzada.

La Notificacion Certificada de LOGALTY incluye de manera estandar la copia certificada del
documento, con mecanismos de control de la integridad del contenido, acuse de recibo del
envio y realizdndose depdsito notarial de la funcidon resumen del contenido de todos los

documentos.

Asimismo, para cada una de las notificaciones certificadas realizadas se dispone,
adicionalmente al documento de envio del emisor, de dos certificados, uno de Logalty y otro
de Seur, en los que se recoge toda la trazabilidad de cada transaccién efectuada. Todos los
certificados y documentos llevan el mismo nimero de referencia para asegurar la integridad
del contenido. En el servicio cualificado se procederad a la identificacion del destinatario

mediante DNI por parte del operador postal.
El Servicio de entrega estd referenciado a tiempo de entrega medio de 24 horas.

Dado que la notificacién electrénica se basa en el servicio de entrega electrénica certificada

el periodo minimo de custodia sera de dos anos.

4.2.1 Envio de Notificacion Certificada

&

L TSA Cualificada

‘ Logalty PKI }

- J A J

‘ @ . /> Autenticacion Sellado de Tiempo
a Custodia
; 1

Emisor

Matriz de Pruebas

886

\ Tercero por interposicion /

Receptor
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El emisor envia los documentos a Logalty en formato PDF

Logalty envia el hash de envio de la peticién a la EC

La entidad de certificacion pone el sellado de tiempo, guarda copia y devuelve a Logalty el
sellado de tiempo.

Logalty envia los documentos y destinatarios al Operador Postal

El Operador Postal entrega los documentos al destinatario. En el caso de servicio
cualificado se identifica al destinatario mediante DNI o documento oficial de

identificacion.

4.2.2 Recepcion de Notificacion Certificada

10.
11.

‘ Endadde | | Logalty PKI &
Certificacion | | TSA Cualificada

8 9

([ ) Resultado Sellado de Tiempo
‘ =4 = ‘ Entrega Custodia
.
6 7

e | Bl SEUR Emisor

Matriz de Pruebas
EE B

Tercero por interposicién . 10

Notarios

El Operador Postal recoge el albaran de entrega.

El Operador Postal envia a Logalty el resultado de la entrega.

Logalty registra el resultado de la entrega, genera un hash de toda la historia del
documento y se lo envia a la Entidad de Certificacién para que realice el sellado de tiempo
cualificado.

La Entidad de Certificacion devuelve a Logalty el sellado de tiempo de la historia del
documento.

Logalty realiza un hash del contenido del documento y lo envia a Deposito Notarial.

Logalty entrega al emisor el resultado de la entrega al receptor.
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4.3 Contrataciones electronicas certificadas

Servicio consistente en la puesta a disposicién de medios electrénicos, informaticos y
telematicos para que el cliente y sus terceros de interés (sus clientes, proveedores,
empleados, etc.) contraten electrénicamente en LOGALTY, consignando la fecha y la hora del
perfeccionamiento, asi como la integridad de contenido y custodia minima de cinco afos o la

que determine el cliente en su peticién de servicio, siempre que sea superior.

Todas las comunicaciones entre el cliente y LOGALTY se realizan mediante transacciones

telemadticas firmadas electrénicamente bajo un sistema seguro de comunicaciones.

Todas las comunicaciones entre el cliente y LOGALTY se realizan mediante transacciones
telematicas firmadas electrédnicamente bajo un sistema seguro de comunicaciones. En el
servicio cualificado, las transacciones se deberan realizar mediante un sistema de firma

electrdnica avanzada.

La Contratacién Electrénica Certificada de LOGALTY incluye de manera estdndar la copia
certificada del documento perfeccionado por las partes, con mecanismos de control de la
integridad del contenido y realizandose depdsito notarial de la funcidon resumen del contenido

de todos los contratos.

Para la puesta del documento por parte del receptor, se podra utilizar el sistema de PIN via
SMS a su mdévil. En el caso del servicio cualificado, se procede a la identificacion mediante

certificado cualificado del destinatario previa puesta a disposicion del documento.
El sellado de tiempo se realizard con una autoridad de certificacidn cualificada.

En caso de autenticacidn del Receptor por el cliente, la autenticacidon del Usuario receptor que
solicita el acceso al Portal web de LOGALTY se realizara por parte del cliente conforme a los
protocolos, estandares y niveles de seguridad que el cliente considere oportunos. LOGALTY
aceptara como pertinente toda solicitud de acceso a su Portal web que se le indique como
autenticada por el cliente y declinard todo tipo de responsabilidad asociada a la no

autenticacion o autenticacién defectuosa del Usuario receptor.

En caso de autenticacidn por LOGALTY del Usuario receptor, LOGALTY aceptara como valido
toda solicitud de acceso a su portal que cumpla con los requisitos establecidos para tal fin.
Estos requisitos estan basados en datos conocidos por el cliente y por el Receptor, que

permiten acceder a las modificaciones realizadas por los sistemas del cliente.
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En los siguientes epigrafes se muestran los pasos del proceso de puesta a disposicién de la

contratacidn electrdnica certificada.

4.3.1 Envio de Contratacion Electrénica Certificada

= P
v Entidad de (—W | o)
i Certificacion Logalty PKI
g g |\ TSACualificada |
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\

Autenticacion Sellado de Tiempo
< /> = Custodia :
aAF

Matriz de Pruebas
SISHS

\ /
\ /

\ Tercero por interposicion /

Emisor Receptor

Peticién del cliente Emisor a Logalty de envio de documento en formato PDF

1. Logalty envia el hash de la peticién de envio a la Entidad de Certificacidn
2. La Entidad de Certificacion pone sellado de tiempo, guarda copia y devuelve a Logalty el
sellado de tiempo.

3. Logalty envia un email firmado al Receptor con el enlace para acceder al documento.
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4.3.2 Puesta a disposicion de Contratacion Electrénica Certificada

‘ Broker SMS | CE-':(-!?BG de | Logalty PKI | ﬁ
‘ ertificacion ‘ | TSA Cualificada

4a

|dentificacion en
Logalty

Puesta a disposicion

Receptor | Emisor

4b %

— 8
Identificacion
Delegada Matriz de Pruebas 7

Tercero por interposicion

M
Notarios

4. Elusuario se identifica
a. ldentificacién del receptor en Logalty
b. Identificacidn delegada en el Receptor de Logalty

5. El usuario se autentica mediante pin SMS enviado al mévil. En el caso de entrega
electrdnica certificada cualificada se procederd a la identificacion mediante certificado
cualificado y autenticacion mediante clientauth ssl.

6. Se procede a la puesta a disposicidn del documento, Logalty registra la aceptacidn, genera
un hash de toda la historia del documento y se lo envia a la Entidad de Certificacidn para
realizar el Sellado de Tiempo cualificado.

7. La Entidad de Certificacidn devuelve a Logalty el sellado de tiempo de la historia del
documento.

8. Logalty realiza un hash del contenido del documento y lo envia a Deposito Notarial.
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5. Controles de seguridad fisica, de gestion y de operaciones

5.1 Controles de seguridad fisica

LOGALTY ha establecido controles de seguridad fisica y ambiental para proteger los recursos
de las instalaciones donde se encuentran los sistemas, los propios sistemas y los

equipamientos empleados para las operaciones del servicio de entrega electrdnica certificada.

En concreto, la politica de seguridad fisica y ambiental ha establecido prescripciones para las

siguientes contingencias:

e Controles de acceso fisico.

e Proteccion frente a desastres naturales.

e Medidas de proteccion frente a incendios.

e Fallo de los sistemas de apoyo (energia electrdnica, telecomunicaciones, etc.)

e Derrumbamiento de la estructura.

e Inundaciones.

e Proteccion antirrobos.

e Salida no autorizada de equipamientos, informaciones, soportes y aplicaciones
relativos a componentes empleados para los servicios del prestador de servicios de

certificacion.

Estas medidas resultan aplicables a las instalaciones donde se producen las operaciones del
servicio de entrega electronica certificada bajo la plena responsabilidad de LOGALTY, que la
presta desde sus instalaciones de alta seguridad, tanto principales como, en su caso, de

operacion en contingencia, que son debidamente auditadas de forma periddica.

Las instalaciones cuentan con sistemas de mantenimiento preventivo y correctivo con

asistencia 24h-365 dias al afio con asistencia en las 24 horas siguientes al aviso.

5.1.1 Localizacién y construccion de las instalaciones

Logalty cuenta con dos disposiciones fisicas para los sistemas redundados en una modalidad
de activo-activo. La proteccidn fisica se logra mediante la creacién de perimetros de seguridad

claramente definidos en torno a los servicios.
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La calidad y solidez de los materiales de construccidon de las instalaciones garantiza unos
adecuados niveles de proteccidn frente a intrusiones por la fuerza bruta y ubicada en una zona

de bajo riesgo de desastres y permite un rdpido acceso.
La sala donde se realizan las operaciones en el Centro de Proceso de Datos:

e Cuenta con redundancia en sus infraestructuras.

e Cuenta con varias fuentes alternativas de electricidad y refrigeraciéon en caso de
emergencia.

e Las operaciones de mantenimiento no requieren que el Centro esté offline en ningln

momento.

LOGALTY dispone de instalaciones que protegen fisicamente la prestacion de los servicios de

entrega electrdnica certificada.

5.1.2 Acceso fisico

LOGALTY dispone de tres niveles de seguridad fisica (Entrada del Edificio donde se ubica el
CPD, acceso a la sala del CPD y acceso al RAC) para la proteccidn del servicio de generacion de

certificados, debiendo accederse desde los niveles inferiores a los niveles superiores.

El acceso fisico a las dependencias de la LOGALTY donde se llevan a cabo procesos de entrega
electrdnica certificada esta limitado y protegido mediante una combinacién de medidas fisicas

y procedimentales. Asi:

e Estd limitado a personal expresamente autorizado, con identificaciéon en el momento
del acceso y registro de este, incluyendo filmacidn por circuito cerrado de televisién y
su archivo.

e Elacceso alas salas se realiza con lectores de tarjeta de identificacién y gestionado por
un sistema informatico que mantiene un log de entradas y salidas automatico.

e Para el acceso al rack donde se ubican los procesos de entrega electrénica certificada
es necesario la autorizacion previa de LOGALTY a los administradores del servicio de
hospedaje que disponen de la llave para abrir la jaula.

e En cuanto al acceso a las salas de acceso restringido (como la que alberga el CPD),
existe un listado con las personas autorizadas a pedir acceso a las personas de las que
dependen directamente de ellos (ya sean empleados o externos). Este listado se revisa

con una periodicidad maxima de 6 meses.
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Cualquier intervencion de un tercero en el CPD requiere que el area de RIM&DATA CENTRE
SHARED SERVICES de Fujitsu conozca previamente el detalle de la intervencién y se haya

planificado la visita.

Para la planificacion de la misma es necesaria la apertura de una solicitud de acceso al CPD en

el que se debe detallar:

e Personal que accedera a la salay rol

e Identificar elementos a los que es necesario acceder (elemento o rack completo en el
caso de que sea dedicado)

e Acciones que se van a realizar.

e Fecha de la visita

e Duracion.

El registro de la solicitud se realizard de acuerdo a los procedimientos establecidos con cada

cliente y registrados en la herramienta de gestion de la actividad que corresponda

Una vez que la visita ha sido aprobada, se procederd a la peticidn de dos llaves necesarias para
poder acceder al CPD y custodiadas por dos grupos diferentes de la compaiiia, con el objetivo

de minimizar los riesgos de acceso indebido.

5.1.3 Electricidad y aire acondicionado

Las instalaciones de LOGALTY disponen de equipos estabilizadores de corriente y un sistema

de alimentacidén eléctrica de equipos duplicado con un grupo electrégeno.

Las salas que albergan equipos informaticos cuentan con sistemas de control de temperatura

con equipos de aire acondicionado.

5.1.4 Exposicion al agua

Las instalaciones estdn ubicadas en una zona de bajo riesgo de inundacién.

Las salas donde se albergan equipos informaticos disponen de un sistema de deteccion de

humedad.
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5.1.5 Prevencioén y proteccion de incendios

Las instalaciones y activos de LOGALTY cuentan con sistemas automaticos de deteccion y

extincion de incendios.

5.1.6 Almacenamiento de soportes

Unicamente personal autorizado tiene acceso a los medios de almacenamiento.

La informacién de mas alto nivel de clasificacidn se guarda en una caja de seguridad fuera de

las instalaciones del Centro de Proceso de Datos.

5.1.7 Tratamiento de residuos

La eliminacion de soportes, tanto papel como magnéticos, se realizan mediante mecanismos

gue garanticen la imposibilidad de recuperacién de la informacién.

En el caso de soportes magnéticos, se procede al formateo, borrado permanente, o

destruccion fisica del soporte, de acuerdo con los estandares de nuestro proveedor Fujitsu.

En el caso de documentacién en papel, mediante trituradoras o en papeleras dispuestas al

efecto para posteriormente ser destruidos, bajo control.

5.1.8 Copia de respaldo fuera de las instalaciones

No aplicable, ya que las copias de respaldo de cada centro de proceso de datos se almacena

en el otro centro de proceso de datos.

5.2 Controles de procedimientos

LOGALTY garantiza que sus sistemas se operan de forma segura, para lo cual ha establecido e

implantado procedimientos para las funciones que afectan a la provisidn de sus servicios.

El personal al servicio de LOGALTY ejecuta los procedimientos administrativos y de gestién de

acuerdo con la politica de seguridad.
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5.2.1 Funciones fiables

LOGALTY ha identificado, de acuerdo con su politica de seguridad, las siguientes funciones o

roles con la condicion de fiables:

e Auditor Interno: Responsable del cumplimiento de los procedimientos operativos. Se
trata de una persona externa al departamento de Sistemas de Informacion. Las tareas
de Auditor interno son incompatibles en el tiempo con las tareas de Operacion del
servicio e incompatibles con Sistemas. Estas funciones estaran subordinadas a la
jefatura de operaciones, reportando tanto a ésta como a la direccién técnica.

e Administrador de Sistemas: Responsable del funcionamiento correcto del hardware y
software soporte de la plataforma del servicio.

e Responsable de Seguridad: Encargado de coordinar, controlar y hacer cumplir las
medidas de seguridad definidas por las politicas de seguridad de LOGALTY. Debe
encargarse de los aspectos relacionados con la seguridad de la informacién: légica,
fisica, redes, organizativa, etc.

e Responsable de verificacion de identidad: Sera responsable de verificar y asegurar
que las actividades relativas a la verificacién de la identidad del emisor del remitente

y el receptor son acordes a los procedimientos definidos.

Estos roles son ocupados por personal que tiene el suficiente conocimiento experto,
experiencia, cualificacidn y fiabilidad, ademas de haber recibido formacién apropiada sobre
seguridad, proteccidn de datos personales, nuevas amenazas y practicas de seguridad

actuales. Esta formacidn se imparte al menos con periodicidad anual.

Dichos roles y sus responsabilidades son descritos en fichas, que son conocidas por todo el
personal que participa en la prestacion del servicio. Las funciones del personal asignado al

servicio son asignadas bajos los principios de segregacién de tareas y menor privilegio posible.

El personal con responsabilidades gerenciales y directivas asociados al servicio, tienen un
conocimiento profundo del servicio, de los procedimientos de seguridad y de las obligaciones

del personal.

5.2.2 Numero de personas por tarea

LOGALTY garantiza al menos dos personas para realizar las tareas que se detallen en las

Politicas de Certificacidon correspondientes.
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5.2.3 ldentificacién y autenticacion para cada funcion

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara

gue cada persona realiza las operaciones para las que esta asignado.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna

persona accede a recursos no asignados.

El acceso a recursos se realiza dependiendo del activo mediante tarjetas criptograficas y

codigos de activacion.

5.2.4 Roles que requieren separacion de tareas

Los privilegios asginados a los diferentes roles, una vez asignados a un grupo no pueden

compartirse con otro. Los grupos definidos en Logalty son:

e Desarrollo. Equipo encargado de realizar los evolutivos de las aplicaciones que
componen el servicio.

e Integracion. Realizan las integraciones de clientes emisores que han contratado los
servicios de Logalty,

e Produccion. Equipo que gestiona la infraestructura de produccion y las posibles
incidencias en ese nivel. Asegura la operativa de los servicios que componen el Core
del producto.

e Operaciones. Grupo de personas que atiende y gestiona incidencias de nivel 2.

5.2.5 Marco normativo de aplicacién al personal

Existe un marco de seguridad que es de obligado cumplimiento para todos los usuarios, tanto
internos a la organizacién, como externos, que acceden a los sistemas de informacion de
LOGALTY.

Como documento de mayor nivel estratégico, existe la Politica de Seguridad de la Informacidn,
la cual se desarrolla de forma mas especifica en un cuerpo normativo que afiade requisitos

especificos por cada area. En concreto, existen las siguientes normativas:

e Gestion de los sistemas de informacion.
e (Clasificacion y tratamiento de la informacién

e Control de Acceso légico
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e Control de Acceso fisico
e Desarrollo Seguro

e Uso del mail

e Uso deinternet

e Trabajo fuera de las instalaciones de Trabajo

De forma adicional, existen planes que permiten organizar los procedimientos operativos

alrededor de:

e Respuesta y Contencién de Incidencias de seguridad de la informacién

e Recuperacion de desastres.

5.3 Controles de personal

5.3.1 Requisitos de historial, calificaciones, experiencia y autorizacion

Todo el personal que realiza tareas calificadas como confiables, lleva al menos un ano

trabajando en el centro de produccién y tiene contratos laborales fijos.

Todo el personal esta cualificado y ha sido instruido convenientemente para realizar las

operaciones que le han sido asignadas.

El personal en puestos de confianza no tiene intereses personales que entran en conflicto con

el desarrollo de la funcién que tenga encomendada.

LOGALTY se asegura de que el personal de validacién de identidad es confiable y ha realizado

un curso de preparacién para la realizacion de las tareas propias de su rol.

En general, LOGALTY retirara de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de la comision de alglin hecho delictivo que pudiera afectar al

desempeiio de sus funciones.

LOGALTY no asignard a un sitio confiable o de gestiéon a una persona que no sea idénea para
el puesto, especialmente por haber sido condenada por delito o falta que afecte su idoneidad
para el puesto. Por este motivo, previamente se realiza una investigacidén hasta donde permita

la legislacion aplicable, relativa a los siguientes aspectos:

e Estudios, incluyendo titulacidn alegada.
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e Trabajos anteriores, hasta cinco afios, incluyendo referencias profesionales vy
comprobacién que realmente se realizé el trabajo alegado.

e Morosidad.

5.3.2 Procedimientos de investigacion de historial

LOGALTY, antes de contratar a una persona o de que ésta acceda al puesto de trabajo, realiza

las siguientes comprobaciones:

e Referencias de los trabajos de los ultimos afios
e Referencias profesionales

e Estudios, incluyendo titulacidn alegada.

LOGALTY obtiene el consentimiento inequivoco del afectado para dicha investigacién previa,
y procesa y protege todos sus datos personales de acuerdo con el Reglamento General de

Proteccién de Datos y resto de normativa aplicable.
La investigacidn se repetira con una periodicidad suficiente.

Todas las comprobaciones se realizan hasta donde lo permite la legislacién vigente aplicable.

Los motivos que pueden dar lugar a rechazar al candidato a un puesto fiable son los siguientes:

e Falsedades en la solicitud de trabajo, realizadas por el candidato.
e Referencias profesionales muy negativas o muy poco fiables en relaciéon con el

candidato.

En la solicitud para el puesto de trabajo se informa acerca de la necesidad de someterse a una
investigacidn previa, advirtiéndose de que la negativa a someterse a la investigacidn implicara

el rechazo de la solicitud.

5.3.3 Requisitos de formacidn

LOGALTY forma al personal en puestos fiables y de gestion, hasta que alcanzan la cualificacion

necesaria, manteniendo archivo de dicha formacion.
Los programas de formacién son actualizados y mejorados de forma periddica.

La formacidn incluye, al menos, los siguientes contenidos:
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e Principios y mecanismos de seguridad del servicio de entrega electrénica certificada,
asi como el entorno de usuario de la persona a formar.

e Tareas que debe realizar la persona.

e Politicas, normativas, planes y procedimientos de seguridad de LOGALTY. Uso y
operacion de maquinaria y aplicaciones instaladas.

e Gestidn y tramitacidn de incidentes y compromisos de seguridad.

e Procedimientos de continuidad de negocio y emergencia.

e La importancia de los datos de caracter personal y a la confidencialidad sobre los
mismos.

o Nociones de desarrollo seguro.

5.3.4 Requisitos y frecuencia de actualizacion formativa

LOGALTY actualiza la formacién del personal de acuerdo con las necesidades, y con la
frecuencia suficientes para cumplir sus funciones de forma competente y satisfactoria,
especialmente cuando se realicen modificaciones sustanciales en las tareas de certificacién, y

como minimo con frecuencia anual.

5.3.5 Secuenciay frecuencia de rotacién laboral

No aplicable.

5.3.6 Sanciones para acciones no autorizadas

LOGALTY dispone de un sistema sancionador, para depurar las responsabilidades derivadas
de acciones no autorizadas, adecuado a la legislaciéon laboral aplicable y, en especial,
coordinado con el sistema sancionador del convenio colectivo que resulte de aplicacion al

personal.

Las acciones disciplinarias incluyen la suspensién y el despido de la persona responsable de la

accién daiiina, de forma proporcionada a la gravedad de la accién no autorizada.

5.3.7 Requisitos de contratacion de profesionales

Los empleados contratados para realizar tareas confiables firman con anterioridad las

cldusulas de confidencialidad y los requerimientos operacionales empleados por LOGALTY.
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Cualquier accién que comprometa la seguridad de los procesos aceptados podrian, una vez

evaluados, dar lugar al cese del contrato laboral.

En el caso de que todos o parte de los servicios de certificacién sean operados por un tercero,
los controles y previsiones realizadas en esta seccién, o en otras partes de la DPC, seran
aplicados y cumplidos por el tercero que realice las funciones de operacidn de los servicios de
certificacién, no obstante, lo cual, la entidad de certificacién serd responsable en todo caso de
la efectiva ejecucidn. Estos aspectos quedan concretados en el instrumento juridico utilizado

para acordar la prestacién de los servicios de certificacion por tercero distinto a LOGALTY.

5.3.8 Suministro de documentacién al personal

El prestador de servicios de certificacion suministrara la documentacidon que estrictamente
precise su personal en cada momento, al objeto de realizar su trabajo de forma competente

y satisfactoria.

5.4 Procedimientos de auditoria de seguridad

LOGALTY esta sujeta a diversos procesos de auditoria que pretenden aportar un nivel
suficientemente profundo sobre las vulnerabilidades potencialmente explotables y la

madurez de sus controles de seguridad. Estas auditorias incluyen:

e Auditoria anual exhaustiva de revisidn de seguridad.
e Revisiones trimestrales sobre existencia de vulnerabilidades.
e Test de intrusion a la infraestructura, tanto en modalidad externa como interna.

e Revisién periddica de los log y eventos registrados.

5.4.1 Tipos de eventos registrados

LOGALTY produce y guarda registro, al menos, de los siguientes eventos relacionados con la

seguridad de la entidad:

e Encendido y apagado del sistema.
e Intentos de creacidn, borrado, establecimiento de contrasefias o cambio de privilegios.
e Intentos de inicio y fin de sesién.

Intentos de accesos no autorizados al sistema de archivos.

e Acceso fisico a los log.
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e Cambios en la configuracion y mantenimiento del sistema.

e Las actividades de los cortafuegos y enrutadores.

e Registros de acceso fisico.

e Cambios en el personal.

e Informes de compromisos y discrepancias.

e Informes completos de los intentos de intrusion fisica en las infraestructuras que dan
soporte al servicio.

e Confidencialidad e integridad de los registros de la actividad.

e Tiempo preciso de los eventos registrados.
Con respecto al servicio de entrega electrdnica certificada, se registran los siguientes logs:

e Logde resultado de los envios de email.

e Log del visor de peticiones.

e Log de ciclo de vida de peticiones.

e Logdel servicio de envios de email.

e Log de envio de cddigos de totp (sms, voz).
e Log de la cabina de cifrado de datos.

e Log de comunicaciones.

e Log del servicio de generacion de portadas del operador postal.
Las entradas del registro incluyen los siguientes elementos:

e Fechay hora de la entrada.
e Numero de serie o secuencia de la entrada, en los registros automaticos.
¢ |dentidad de la entidad que entra el registro.

e Tipo de entrada.

5.4.2 Frecuencia de tratamiento de registros de auditoria

LOGALTY revisa sus log cuando se produce una alerta del sistema motivada por la existencia

de algun incidente.

El procesamiento de los registros de auditoria consiste en una revisidon de los registros que
incluye la verificacion de que éstos no han sido manipulados, una breve inspeccion de todas

las entradas de registro y una investigacién mas profunda de cualquier alerta o irregularidad
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en los registros. Las acciones realizadas a partir de la revisién de auditoria estan

documentadas.

LOGALTY mantiene un sistema que permite garantizar:

Espacio suficiente para el almacenamiento de log

e Que los ficheros de log no se reescriben.

e Que lainformacién que se guarda incluye como minimo: tipo de evento, fecha y hora,
usuario que ejecuta el evento y resultado de la operacion.

e Los ficheros de log se guardardn en ficheros estructurados susceptibles de incorporar

en una BBDD para su posterior exploracion.

5.4.3 Periodo de conservacion de registros de auditoria

LOGALTY archiva los registros especificados anteriormente en funcién del plazo de
conservacion de las operaciones sustentadas por el servicio de entrega electrdénica certificada.
De este modo, si una operacién dura cinco aiios, transcurrido dicho plazo, se inicia el computo

del periodo de conservacién de los registros de auditoria.

El cliente puede ampliar el periodo de custodia de su operacién (contratacion, notificacion,
etc.), o reducirlo, siempre que se respete el minimo legal, hasta la fecha de la solicitud, lo que

modifica el inicio del cdbmputo de ese periodo de conservacién.

El plazo de conservacion de los registos serd, al menos, de 2 afios desde el transcurso del plazo
anteriormente indicado, conforme al requerimiento REQ-ERDSP-7.10-02 de la norma EN 319
521.

5.4.4 Proteccion de los registros de auditoria

Los log de los sistemas:

e Estdn protegidos de manipulacién, borrado o eliminacion mediante la firma de los
ficheros que los contienen.
e Son almacenados en dispositivos ignifugos.

e Se protege su disponibilidad mediante el almacén en instalaciones externas.
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El acceso a los ficheros de log estd reservado solo a las personas autorizadas. Asimismo, los

dispositivos son manejados en todo momento por personal autorizado.

Existe un procedimiento interno donde se detallan los procesos de gestidn de los dispositivos

que contienen datos de log de auditoria.

5.4.5 Procedimientos de copia de respaldo

LOGALTY dispone de un procedimiento adecuado de backup de manera que, en caso de
pérdida o destrucciéon de archivos relevantes, estén disponibles en un periodo corto de tiempo

las correspondientes copias de backup de los log.

LOGALTY tiene implementado un procedimiento de Backus seguro de los log de auditoria,
realizando semanalmente una copia de todos los log en un medio externo. Adicionalmente se

mantiene copia en centro de custodia externo.

5.4.6 Localizacion del sistema de acumulacién de registros de auditoria

La informacidon de la auditoria de eventos es recogida automadticamente por el sistema
operativo, las comunicaciones de red y por el software de gestion de certificados, ademas de
por los datos manualmente generados, que seran almacenados por el personal debidamente

autorizado. Todo ello compone el sistema de acumulacién de registros de auditoria.

5.4.7 Notificacion del evento de auditoria al causante del evento

Cuando el sistema de acumulacién de registros de auditoria registre un evento, no es preciso

enviar una notificacion al individuo, organizacién, dispositivo o aplicaciéon que causé el evento.

5.4.8 Analisis de vulnerabilidades

El analisis de vulnerabilidades queda cubierto por los procesos de auditoria de LOGALTY. Como
minimo se lleva a cabo un analisis exhaustivo de los sistemas con periodicidad trimestral. Las
vulnerabilidades detectadas se trataran segun los procedimientos existentes, los cuales

incluyen clasificacion, categorizacion, identificacion y aplicacidon de parches.

Los datos de auditoria de los sistemas son almacenados con el fin de ser utilizados en la

investigacidn de cualquier incidencia y localizar vulnerabilidades.
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5.5 Archivos de informaciones

LOGALTY, garantiza que toda la informacién relativa al servicio de entrega electrénica
certificada se conserva durante un periodo de tiempo apropiado, segun lo establecido en la

seccidén 5.5.2 de esta politica.

5.5.1 Tipos de registros archivados

Los siguientes documentos implicados en el servicio son almacenados por LOGALTY:

e Peticion del emisor firmada (PT_Request).

e Documentos originales enviados por el emisor.

e Documentos referenciados por Logalty.

e Referencia a los emails enviados a cada receptor/firmante (si ha sido necesaria).

e Referencia a los sms enviados a cada receptor/firmante (si ha sido necesario).

e Diversos logs que evidencian: accesos, recogidas, rechazo, atributos captado por
pantalla, resultado de la transaccién.

e Sellos de tiempo para todo lo anterior.

e Fichero diario enviado para depdsito notarial.

e Base de datos de firmas encriptadas.

e Politicas y Practicas del servicio.

LOGALTY es responsable del correcto archivo de todo este material.

5.5.2 Periodo de conservacion de registros

LOGALTY archiva los registros especificados anteriormente en funcién del plazo de
conservacion de las operaciones sustentadas por el servicio de entrega electrdnica certificada.
De este modo, si una operacién dura cinco afios, transcurrido dicho plazo, se inicia el cdmputo
del periodo de conservacion de los registros con la informacidn relativa al servicio de entrega

electrdnica.

El cliente puede ampliar el periodo de custodia de su operacién (contratacion, notificacién,
etc.), o reducirlo, siempre que se respete el minimo legal, hasta la fecha de la solicitud, lo que

modifica el inicio del cdmputo de ese periodo de conservacién.
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El plazo de conservacién de los registos serd, al menos, de 2 aifos desde el transcurso del plazo
anteriormente indicado, conforme al requerimiento REQ-ERDSP-7.10-02 de la norma EN 319
521.

5.5.3 Proteccion del archivo

LOGALTY protege el archivo de forma que sélo personas debidamente autorizadas puedan
obtener acceso al mismo. Logalty emplea un producto que es un cifrador y firewall de datos.
Permite proteger puntos de montaje (llamados Guardpoints) a partir de politicas de seguridad.
Dichas politicas pueden ser muy granulares, pudiendo gestionar el acceso a los datos a una
determinada serie de usuarios, procesos o incluso restringir el acceso en determinadas franjas
horarias. El archivo es protegido contra visualizacién, modificacién, borrado o cualquier otra

manipulacion mediante su almacenamiento en un sistema fiable.

Logalty entiende como tratamiento cualquier operacién realizada con la informacién como
son, aunque no solo, su lectura, escritura, modificacién, copia, transmisién, grabaciéon o
archivado mediante medios manuales o con aplicaciones informaticas. Dicho tratamiento estd
sujeto a medidas de trazabilidad las cuales permiten establecer, entendiendo como tal, la

capacidad de conocer qué personas y cuando han accedido y tratado la informacion.

Logalty establece una segregaciéon de funciones adecuada, que establece las medidas
suficientes y necesarias para asegurar que los derechos de acceso (roles y perfiles) para cada

usuario del servicio, se asignan de acuerdo con las necesidades funcionales de cada uno.

Se realizan revisiones periédicas sobre los permisos de acceso y los controles de acceso

configurados en los sistemas involucrados en el servicio.

5.5.4 Procedimientos de copia de respaldo

LOGALTY dispone de un centro de almacenamiento externo para garantizar la disponibilidad
de las copias del archivo de ficheros electrénicos. Los documentos fisicos se encuentran

almacenados en lugares seguros de acceso restringido solo a personal autorizado.

LOGALTY como minimo realiza copias de respaldo incrementales diarias de todos sus
documentos electrénicos y realiza copias de respaldo completas semanalmente para casos de

recuperacién de datos.
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Ademas, LOGALTY (o las organizaciones que realizan la funcion de registro) guarda copia de
los documentos en papel en un lugar seguro diferente de las instalaciones de la propia Entidad

de certificacion.

5.5.5 Requisitos de sellado de fecha y hora

Los registros estan fechados con una fuente fiable via NTP con conexidn a Fujitsu.

Los servidores de LOGALTY estan conectados a una ip virtual de Fujitsu (194.140.22.75) para

acceder al servidor NTP stratum 1, que esta situado en el propio Centro de Proceso de Datos.

La hora empleada para registrar los sucesos del registro de auditoria deberd ser sincronizada

con la UTC, como minimo, una vez al dia.

No es necesario que esta informacion se encuentre firmada digitalmente.

5.5.6 Localizacion del sistema de archivo

LOGALTY dispone de un sistema centralizado de recogida de informacién de la actividad de

los equipos implicados en el servicio de entrega electrénica certificada.

5.5.7 Procedimientos de obtencion y verificacion de informacion de archivo

LOGALTY dispone de un procedimiento donde se describe el proceso para verificar que la

informacién archivada es correcta y accesible.

5.6 Continuidad del Negocio y Recuperacion de desastre

Logalty dispone de un plan de continuidad del negocio y contingencia que reune el conjunto
de procedimientos de respuesta a los eventos disruptivos que puedan poner en peligro la
continuidad del servicio. Dichos procedimientos dotan de un marco organizado para la toma
de las decisiones necesarias a ser tomadas inmediatamente después de ocurrido un siniestro
total o parcial que genere interrupcidn en las infraestructuras, comunicaciones, sistemas,
instalaciones o el personal que presta el servicio. Cubren actividades y aspectos para todas las

fases, dotando de instrumentos y pautas para:

e Notificacidon del dafio.
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e Evaluacion inicial del dafio e impacto asociado.
e Declaracion de desastre.
e Actividades de recuperacioén de los servicios.

e Actividades de restauracion y vuelta a la normalidad.

Este Plan define asi mismo los equipos de trabajo, su composicidn y sus interdependencias,
en funciéon del rol que tendran en todo el proceso de respuesta y contencion de un desastre.
Estos equipos incorporan personal del proveedor de Tl, el cual tendra un papel esencial en las

actividades de contencion del desastre.

Las actividades del plan de recuperacién ante desastres se disefian acorde a los parametros

de continuidad (RTO, RPO) definidos para el servicio de entrega electrénica certificada.

Adicionalmente a lo anterior, se establecen procedimientos de entrenamiento, prueba y
mantenimiento de este plan. Todo el personal de Logalty y del proveedor implicado, se
entrena en el proceso de recuperacion del Plan de Contingencia. Esto es particularmente
importante dado que los procedimientos son significativamente diferentes de las operaciones
normalesy se requiere un desempeno excelente para garantizar la restauracién de los equipos

y sistemas.

Como minimo una vez al afio, o cuando haya cambios significativos, se llevaran a cabo pruebas

exhaustivas de los procedimientos del plan.

Para garantizar de forma proactiva la continuidad del servicio, Logalty cuenta con una
estructura redundada en dos CPD’s en configuracidn activo-activo, lo que permite un nivel de
redundancia adecuado para garantizar los niveles de servicio. En caso de producirse un
desastre que llegase a inhabilitar uno de ellos, el otro CPD puede asumir la carga de forma

completa incluso bajo condiciones de alta carga de demanda.

Ambos CPD’s se encuentran ubicados en areas dedicadas de dos prestadores de servicios de
alojamiento con nivel de disponibilidad minimo Tier Ill, asi como en posesion de las principales
certificaciones de gestion de la seguridad y del servicio (ISO 27001, ISO 20000). Las areas
dedicadas a los servicios de Logalty cuentan con los mayores niveles de seguridad, tanto

ambiental como de control de acceso.
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Los perfiles claves que prestan el servicio, estan asi mismo redundados, permitiendo una alta
tolerancia a rotacién o indisponibilidad del personal. Se evita en todo momento la existencia

de puntos Unicos de fallo o personas que acumulen conocimiento critico de forma exclusiva.

Existen oficinas en Madrid y Barcelona que permiten realojar a los perfiles clave en caso de
que las instalaciones principales desde las que se prestan los servicios no estuvieran
disponibles. Si mismo, existen mecanismos de teletrabajo que permiten acceder a los sistemas

productivos de forma remota.

5.7 Terminacion del servicio

En caso de terminacién de la actividad, Logalty se regira por lo dispuesto en la normativa

vigente y contempla dos opciones:

1. Elemisor puede solicitar la destruccién de los ficheros que LOGALTY tenga custodiados
en la fecha de la efectiva terminacion de los Servicios, siempre y cuando haya
transcurrido el tiempo minimo legalmente establecido en el articulo 25 de la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico, emitiéndose en este caso por parte del Organo de Administraciéon de

LOGALTY certificado acreditativo de que dicho borrado se ha realizado.

2. El emisor puede solicitar a LOGALTY que facilite la disposicion de los ficheros
custodiados a ASNEF (esto solo es factible en el caso de las Entidades de Crédito al
Consumo y sus Bancos matrices) o un tercero de confianza distinto de ASNEF; o que
LOGALTY continte con la custodia de los ficheros con su participaciéon hasta la
definitiva terminacién y borrado de los mismos conforme a los criterios establecidos
en los contratos firmados con los clientes, en ese caso estos contratos continuaran
vigente, en lo referido a la custodia de los ficheros, conforme a las condiciones

establecidas por las partes en el presente acuerdo.

En el primero de los supuestos del apartado anterior, el cliente emisor y LOGALTY acuerdan
gue el cliente emisor -una vez autorice la destruccion de los ficheros que correspondan, no
podrd reclamar a LOGALTY indemnizacidn alguna por la ruptura de la cadena de custodia de
los mismos, si la destruccién se ha realizado en los plazos y condiciones establecidas entre las

partes
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En el segundo supuesto del apartado anterior, LOGALTY procederd a realizar una estimacién
de los costes de puesta a disposicién de los ficheros custodiados al tercero indicado por el
cliente emisor y previamente a la realizacion de dicho traslado de los mismos, se informara a
éste de los costes estimados con el objeto de llegar a un acuerdo sobre el precio, forma de

pago y condiciones de puesta a disposicion para proceder posteriormente a su traslado.
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6. Controles de seguridad técnica

LOGALTY emplea sistemas y productos fiables, protegidos contra toda alteracién y que
garantizan la seguridad técnica y criptografica de los procesos de entrega a los que sirven de

soporte.

6.1 Analisis de riesgos

LOGALTY lleva a cabo un andlisis de riesgos completo para el servicio de entrega electrénica
certificada. Dicho analisis permite conocer el riesgo al que estan sometidos los activos que
soportan el servicio. Se incluyen activos técnicos, sistema de informacion, comunicaciones,

ubicaciones, personal clave, y son los elementos que soportan el servicio.
Para ello se utiliza la herramienta PILAR que permite, de forma sistematica:

e Analizar el riesgo, en funcién de los activos existentes y lo que podria pasar
e Tratar losriesgos, que permite minimizar el riesgo, defendiendo para que no pase nada
malo y al tiempo estando preparados para atajar las emergencias, sobrevivir a los

incidentes y seguir operando en las mejores condiciones.

El siguiente diagrama resume el proceso de gestién de riesgos seguido:
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Una vez calculado el riesgo residual, que es aquel que aun queda tras considerar loa controles
existentes, de compara con el nivel de riesgo aceptable para Logalty. Si el riesgo estimado es

mayor que el aceptable, se formula y ejecuta un Plan de Tratamiento del Riesgo.

6.2 Controles de seguridad de los sistemas informaticos

LOGALTY emplea sistemas fiables para ofrecer sus servicios de entrega electrdnica certificada.
LOGALTY ha realizado controles y auditorias informdticas a fin de establecer una gestion de
sus activos informaticos adecuados con el nivel de seguridad requerido en la gestién de

sistemas de entrega electrdnica certificada.

Respecto a la seguridad de la informacién, LOGALTY sigue el esquema de certificaciéon sobre

sistemas de gestion de la informacién 1ISO 27001.

Los equipos usados son inicialmente configurados con los perfiles de seguridad adecuados por

parte del personal de sistemas de LOGALTY, en los siguientes aspectos:

e Configuracion de seguridad del sistema operativo.
e Configuracion de seguridad de las aplicaciones.

e Dimensionamiento correcto del sistema.

e Configuracién de Usuarios y permisos.

e Configuracién de eventos de Log.

e Plan de Backus y recuperacion.

e Configuracién antivirus.

e Requerimientos de trafico de red.

6.2.1 Requisitos técnicos especificos de seguridad informatica

Los servidores de Logalty estan plataformados de acuerdo a buenas practicas reconocidas y

solo tienen activos los servicios necesarios.

El servidor de base de datos deberd instanciarse en un sistema distinto al de ejecucion de la
aplicacion, habilitando uUnicamente la comunicacidon con el servidor donde se aloje la

aplicaciéon, no debiendo ser directamente accesible desde Internet

Cada servidor de LOGALTY incluye las siguientes funcionalidades:
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e Imposicion de separacion de tareas para la gestion de privilegios.

e Identificacién y autenticacién de roles asociados a identidades.

e Auditoria de eventos relativos a la seguridad.

e Redes de gestidon y de produccidn separadas.

e Zonas de red aisladas entre si en funcién de los servicios que presten esos servidores
(crypto, bbdd...)

e Uso de sistemas operativos con soporte para estar informados de bugs vy
vulnerabilidades.

e Necesidad de VPN para conectar a los servidores.

e Uso de doble barrera de seguridad: firewall compartido con el fabricante, por un lado,

y firewall dedicado de Logalty a continuacion.

6.2.2 Evaluacion del nivel de seguridad informatica

Las aplicaciones de autoridad de certificacion y de registro empleadas por LOGALTY son

fiables.

6.3 Controles técnicos del ciclo de vida

6.3.1 Controles de desarrollo de sistemas

Las aplicaciones son desarrolladas e implementadas por LOGALTY de acuerdo con estandares

de desarrollo y control de cambios.

Las aplicaciones disponen de métodos para la verificacion de la integridad y autenticidad, asi

como de la correccion de la versién a emplear.

6.3.2 Controles de gestion de seguridad

LOGALTY desarrolla las actividades precisas para la formaciéon y concienciacion de los
empleados en materia de seguridad. Los materiales empleados para la formacién y los
documentos descriptivos de los procesos son actualizados después de su aprobacién por un
grupo para la gestién de la seguridad. En la realizacién de esta funcidon dispone de un plan de

formacion anual.
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LOGALTY exige mediante contrato, las medidas de seguridad equivalentes a cualquier

proveedor externo implicado en las labores de certificacién.

6.3.2.1 Clasificacion y gestion de informacion y bienes

LOGALTY mantiene un inventario de activos y documentacién y un procedimiento para la

gestidn de este material para garantizar su uso.

Logalty dispone de una Normativa de Clasificacion dela Informacién, que detalla los
procedimientos de gestion de la informacidn en funcién de su clasificacion. Esta normativa
establece pautas para su almacenamiento, tratamiento, transmisiéon y destruccion cuando

proceda.

Los documentos estan catalogados en tres niveles: PUBLICA, INTERNA, CONFIDENCIAL,
RESERVADA.

6.3.2.2 Operaciones de gestion

LOGALTY dispone de un Plan de Gestién de Incidencias, que se apoya en la implementacién

de un sistema de alertas y la generacion de reportes periddicos.

Adicionalmente, Logalty tiene documentado todos los procesos de gestidon que afectan a la
operativa de los servicios de entrega electrdnica certificada, como son: gestion de cambios,
gestion de la capacidad, gestion de la configuracion, gestién de vulnerabilidades y parches.
Los tiempos de actuacidn no superan las 24 horas en casos de fallos de seguridad clasificados

por el fabricante de caracter grave/alto.

Con respecto a la gestion de los cambios, el procedimiento incluye autorizacion, realizaciéon
de pruebas, aprobaciones del usuario final y una separacion adecuada de los entornos previos

respecto del entorno de produccion

6.3.2.3 Tratamiento de los soportes y seguridad

Todos los soportes son tratados de forma segura de acuerdo con los requisitos de la
clasificacién de la informacion. Los soportes que contengan datos sensibles son destruidos de

manera segura si no van a volver a ser requeridos.
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El departamento de Sistemas de LOGALTY mantiene un registro de las capacidades de los
equipos. Juntamente con la aplicacién de control de recursos de cada sistema se puede prever

un posible redimensionamiento.

LOGALTY dispone de un procedimiento para el seguimiento de incidencias y su resolucién
donde se registran las respuestas y una evaluacién econdmica que supone la resolucién de la

incidencia.

LOGALTY define actividades, asignadas a personas con un rol de confianza, distintas de las
personas encargadas de realizar las operaciones cotidianas que no tienen caracter de

confidencialidad.

6.3.2.4 Gestion del sistema de acceso

LOGALTY realiza todos los esfuerzos que razonablemente estdn a su alcance para confirmar

que el sistema de acceso estd limitado a las personas autorizadas.
En particular:

e Se dispone de controles basados en firewalls, antivirus e IDS en alta disponibilidad.

e Los datos sensibles son protegidos mediante técnicas criptograficas o controles de
acceso con identificacion fuerte.

e Logalty dispone de una Normativa de Control de acceso que establece pautas para el
acceso logico.

e LOGALTY dispone de un procedimiento documentado de gestidon de altas y bajas de
usuarios y politica de acceso detallado en su politica de seguridad.

e LOGALTY dispone de procedimientos para asegurar que las operaciones se realizan
respetando la politica de roles.

e (Cada persona tiene asociado un rol para realizar las operaciones de certificacién.

e El personal de LOGALTY es responsable de sus actos mediante el compromiso de

confidencialidad firmado con la empresa.
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6.4 Controles de seguridad de red

LOGALTY protege el acceso fisico a los dispositivos de gestion de red, y dispone de una
arquitectura que ordena el trafico generado basandose en sus caracteristicas de seguridad,
creando secciones de red claramente definidas. Esta divisidon se realiza mediante el uso de

cortafuegos.

La informacién confidencial que se trasfiere por redes no seguras se realiza de forma cifrada

mediante uso de protocolos SSL o del sistema VPN con autenticacidn por doble factor.

Las comunicaciones con los CPD’s son redundadas. La arquitectura de seguridad de Logalty
cuenta con: Firewall, Sistemas de Deteccidén y Prevencion de Intrusos (IDS/IDPS), Zona
Desmilitarizada (DMZ), Redes Privadas Virtuales (VPN) y Proxy.

6.5 Controles de ingenieria de mddulos criptograficos

Los médulos criptograficos se someten a los controles de ingenieria previstos en las normas

indicadas en esta seccidn.

Los algoritmos de generacion de claves empleados se aceptan cominmente para el uso de la

clave a que estdn destinados.

Todas las operaciones criptograficas de LOGALTY son realizadas empleando claves generadas
y custodiadas de forma segura en médulos criptograficos con las certificaciones FIPS 140-2

level 3 y/o Common Criteria EAL 4+ (con el aumento ALC_FLR.1).

6.6 Fuentes de Tiempo

LOGALTY tiene un procedimiento de sincronizacién de tiempo coordinado con Fujitsu via NTP.

Los servidores estdn conectados a una ip virtual de Fujitsu (193.148.29.99) que a su vez esta
conectado contra el servidor NTP de stratum 1 de Redlris (hora.rediris.es), que situado en la

Universidad Auténoma de Madrid.

46




LOGALTY: DPC SEEC virl

7. Auditoria de conformidad

7.1 Frecuencia de la auditoria de conformidad

LOGALTY lleva a cabo una auditoria de conformidad anualmente, ademas de las auditorias
internas que realiza bajo su propio criterio o en cualquier momento, debido a una sospecha

de incumplimiento de alguna medida de seguridad.

7.2 Identificacidn y calificacion del auditor

Las auditorias son realizadas por una firma de auditoria independiente externa que demuestra
competencia técnica y experiencia en seguridad informatica, en seguridad de sistemas de
informacién y en auditorias de conformidad de servicios de certificacién de clave publica, y los

elementos relacionados.

7.3 Relacion del auditor con la entidad auditada

Las empresas de auditoria son de reconocido prestigio con departamentos especializados en
la realizacién de auditorias informaticas, por lo que no existe ningun conflicto de intereses que

pueda desvirtuar su actuacién en relacidon con LOGALTY.

7.4 Listado de elementos objeto de auditoria

La auditoria verifica respecto a LOGALTY:

a) Que la entidad tiene un sistema de gestién que garantiza la calidad del servicio

prestado.

b) Que la entidad cumple con los requerimientos de la DPC y otra documentacién

vinculada con la emision de los distintos certificados digitales.

c¢) Que la DPC y demas documentacion juridica vinculada, se ajusta a lo acordado por

LOGALTY y con lo establecido en la normativa vigente.

d) Que la entidad gestiona de forma adecuada sus sistemas de informacion
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En particular, los elementos objeto de auditoria serdn los siguientes:
a) Procesos de la AC, ARs y elementos relacionados.
b) Sistemas de informacion.
c) Proteccién del centro de proceso de datos.

d) Documentos.

7.5 Acciones que emprender como resultado de una falta de
conformidad

Una vez recibido por la direccidn el informe de la auditoria de cumplimiento realizada, se
analizan, con la firma que ha ejecutado la auditoria, las deficiencias encontradas y desarrolla

y ejecuta un plan correctivo que solvente dichas deficiencias.

Si la gerencia responsable del servicio en LOGALTY es incapaz de desarrollar y/o ejecutar dicho
plan o si las deficiencias encontradas suponen una amenaza inmediata para la seguridad o
integridad del sistema, debera comunicarlo inmediatamente al Comité de Seguridad de la

Informacién de LOGALTY que podrd ejecutar las siguientes acciones:

e Cesar las operaciones transitoriamente.
e Revocar la clave de la ACy regenerar la infraestructura.
e Terminar el servicio de la AC.

e Otras acciones complementarias que resulten necesarias.

7.6 Tratamiento de los informes de auditoria

Los informes de resultados de auditoria se entregan al Comité de Seguridad de la Informacion

de LOGALTY en un plazo maximo de 15 dias tras la ejecucion de la auditoria.
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8. Requisitos comerciales y legales

8.1 Tarifas

LOGALTY establece tarifas por la prestacion del servicio, de las que, en su caso, se informa

oportunamente a los clientes.

8.2 Capacidad financiera

LOGALTY dispone de recursos econdmicos suficientes para mantener sus operaciones y
cumplir sus obligaciones, asi como para afrontar el riesgo de la responsabilidad por dafios y
perjuicios, segun lo establecido en la ETSI EN 319 401-1 7.12 c), en relacion con la gestiéon de

la finalizacién de los servicios y plan de cese.

8.2.1 Cobertura de seguro

LOGALTY dispone de una garantia de cobertura de su responsabilidad civil suficiente,
mediante un seguro de responsabilidad civil profesional que cumple con lo indicado en el
articulo 24.2.c) del Reglamento (UE) 910/2014 con un minimo asegurado de 3.000.000 de

euros.

8.2.2 Otros activos

Sin estipulacion.

8.2.3 Cobertura de seguro para suscriptores y terceros que confian en certificados

LOGALTY dispone de una garantia de cobertura de su responsabilidad civil suficiente,
mediante un seguro de responsabilidad civil profesional que cumple con lo indicado en el
articulo 24.2.c) del Reglamento (UE) 910/2014, con un minimo asegurado de 3.000.000 de

euros.
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8.3 Confidencialidad

8.3.1 Informaciones confidenciales

Las siguientes informaciones son mantenidas confidenciales por LOGALTY:

e Claves privadas generadas y/o almacenadas por el prestador de servicios de confianza.

e Registros de transacciones, incluyendo los registros completos y los registros de
auditoria de las transacciones.

e Registros de auditoria interna y externa, creados y/o mantenidos por LOGALTY y sus
auditores.

e Planes de continuidad de negocio y de emergencia.

e Politica y planes de seguridad.

e Documentacidon de operaciones y restantes planes de operacidén, como archivo,
monitorizacion y otros analogos.

e Toda otra informacion identificada como “Confidencial”.

8.3.2 Informaciones no confidenciales

Sin estipulacion.

8.3.3 Divulgacion legal de informacién

LOGALTY divulga la informacidn confidencial inicamente en los casos legalmente previstos.

8.3.4 Divulgacion de informacién por peticion de su titular

Sin estipulacion.

8.3.5 Otras circunstancias de divulgacion de informacion

Sin estipulacion.
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8.4 Proteccion de datos personales

Para la prestacidn del servicio, LOGALTY actla como encargado del tratamiento, conforme a
lo establecido en la normativa vigente y documenta sus obligaciones y controles en el contrato

de servicio.

8.5 Derechos de propiedad intelectual

Unicamente LOGALTY goza de derechos de propiedad intelectual sobre esta Declaracién de

Practicas de Certificacion.

8.6 Obligaciones y responsabilidad civil

8.6.1 Obligaciones

LOGALTY garantiza, bajo su plena responsabilidad, que cumple con la totalidad de los
requisitos establecidos en la DPC, siendo el uUnico responsable del cumplimiento de los
procedimientos descritos, incluso si una parte o la totalidad de las operaciones se

subcontratan externamente.

LOGALTY presta los servicios de entrega electrénica certificada conforme con esta Declaracién

de Practicas de Certificacion.

Con anterioridad a la prestacién del servicio, LOGALTY informa al cliente de los términos y

condiciones del servicio, de su precio y de sus limitaciones de uso.

8.6.2 Limitacion de responsabilidades

LOGALTY puede establecer limitaciones de responsabilidad en los contratos con los emisores.

8.6.3 Clausulas de indemnidad

LOGALTY puede establecer cldusulas de indemnidad en los contratos con los emisores.

8.6.4 Caso fortuito y fuerza mayor

Sin estipulacion.
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8.6.5 Ley aplicable

LOGALTY establece, en el contrato, que la ley aplicable a la prestacién de los servicios es la Ley
espafiola.

8.6.6 Clausulas de divisibilidad, supervivencia, acuerdo integro y notificacion

Sin estipulacion.

8.6.7 Clausula de jurisdiccion competente

LOGALTY establece, en el contrato, una clausula de jurisdiccion competente, indicando que la

competencia judicial internacional corresponde a los jueces espafioles.

La competencia territorial y funcional se determinard en virtud de las reglas de derecho

internacional privado y reglas de derecho procesal que resulten de aplicacidn.

8.6.8 Resolucion de conflictos

LOGALTY puede establecer, en el contrato, los procedimientos de mediacion y resolucion de
conflictos aplicables.
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